
マルコフ連鎖による合成文章の不自然さを用いた
CAPTCHAの安全性評価と改良について
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ボットによるアカウントの大量取得や，それに伴う不正行為への対策として広く用
いられている CAPTCHA と呼ばれる機械判別方式は，コンピュータには判別が困
難だが人間には容易である問題を利用する事でプログラムによる入力と人による入力
とを識別する．我々は OCR 機能を持ったマルウェアやリレーアタックに耐性を持つ
CAPTCHA として，ワードサラダと呼ばれるマルコフ連鎖による文章合成の不自然
さを用いた CAPTCHAを提案している．本稿では提案手法への文章公正ツールを用
いた攻撃に対する耐性の評価を行い，それに基づき提案手法の改良を行う．また提案
手法が日本語以外の言語にも適用可能であるかを実験により評価し，その条件を考察
する．

Evaluation of safety and improvement to
the CAPTCHA using artificial synthesis sentences.

YOSHIFUMI KAMOSHIDA†1

and HIROAKI KIKUCHI†1

The CAPTCHA is a widely used technique to prevent malicious software,
called bot, from obtaining false account. It uses an easy problem for human
but difficult for machines to distinguish an input made be by a program and one
by human. We have proposed a new CAPTCHA testing sentences synthesized
from the Markov chain model, called ”word salad”, which is tolerant against
malware with an OCR feature, or a ”crowd sourcing” attack, called as ”relay
attack”. In this paper, we estimate the degree of tolerance against the attack
using proof-reading tool to distinguish the synthesized sentences, and present
an improved protocol for the attack. Moreover, we show an experimental result
of some languages other than Japanese.

1. 概 要

近年，ボットによるアカウントの大量取得やそれに伴う不正行為への対策としてCAPTCHA

と呼ばれる不正プログラム判別方式が広く用いられている1)．CAPTCHA はコンピュータ

には判別が困難だが人間には容易である問題を利用する事で，ボットやエージェントなどの

プログラムされた入力と人による入力とを識別する．しかしながら，最も広く用いられてい

る文字列画像を変形させた CAPTCHAは，高精度の OCR 機能を持ったマルウェアによっ

て破られてしまう事が報告されている2)4). 人間を使ったリレーアタックと呼ばれる攻撃も

問題になっている7)．リレーアタックでは，攻撃者は CAPTCHAの問題を自分の運営する

Web サイトに転載し，それを人に解かせることにより CAPTCHAを成功させる．転載さ

れた CAPTCHA を解く人間は発展途上国の低賃金労働者である．この様に，CAPTCHA

はいずれ評価される可能性があるため，方式の多様性が求められている．

そこで，視覚的な情報だけではなく，人間のより高度な認知処理を用いた CAPTCHAの

研究が行われている．Assira3) はコンピュータが画像の意味を理解する事の困難さを利用し

た代表的な CAPTCHAで，画面上に表示された複数の画像から，犬の画像か猫の画像のみ

を選択させる事により人間と不正プログラムを区別する．

我々の研究もこの試みのひとつであり，リレーアタックに耐性を持つ CAPTCHA とし

て，ワードサラダと呼ばれるマルコフ連鎖よる文章合成の不自然さを用いた CAPTCHAを

提案している12)．ワードサラダはスパムメールやスパムブログの大量投稿に用いられる手

法であり，Webから収集した文章から作成した N-gram頻度データを基に n階マルコフ連

鎖により確率的に文を合成する．ワードサラダはコーパスの特徴を反映した文法的に正しい

文章を合成するが，合成された文章は人が見れば話題の繋がり方等から不自然であると容易

に判断出来る．文法的には正しい為コンピュータには判別が困難である．

提案手法では自然な文とする文章とワードサラダを合成するためのコーパスとなる文章

を収集し，コーパスから合成したワードサラダと自然な文をランダムに一つずつ提示し，

設定された閾値以上の精度で正しく答えられるか否かで人と不正プログラムを判別する．

CAPTCHA には，(1) 問題の合成が機械的に可能であること，(2) 不正プログラムには判

別が困難であること，(3) 低賃金労働者による攻撃に頑強であることといういくつかの必要

条件がある．ワードサラダは，１つのコーパスから異なる文を大量に合成出来る為，条件

(1)を満たしている．提案手法では文の不自然さを理解出来るネイティブレベルの言語能力
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が必要となる為，外国人低賃金労働者を用いたリレーアタックに対しても耐性があり，条件

(3)も満たしていると期待される．

しかしながら，条件 (2)の不正プログラムには，単純な総当り攻撃だけでなく，自然言語

の知識ベースによる文章校正機能による攻撃も考えられる．また，条件 (3)についても，日

本語以外の言語についてもワードサラダが有効であるかどうか不明である．言語に応じた合

成方式を検討する必要がある．

そこで，本稿では，ワードサラダがMicrosoft Wordの文章校正ツールによって校正され

るときに不正プログラムによって判別出来ると仮定し，その安全性を厳密に評価する．日本

語以外に英語，中国語，タイ語での提案手法の実装を行い，その有効性から提案手法の他言

語への適用可能性について検討する．以上の評価結果に基づき，機械が一定の確率で問題が

検知出来る時に，選択式の CAPTCHA において最も効率良く問題を解くためのアルゴリ

ズムを改良する．そして，それを考慮した場合の提案手法の最適な閾値と，それについての

精度とパフォーマンスについて評価する．

2. n階マルコフ連鎖による文章合成のアルゴリズム

n階マルコフ連鎖による文章合成は，コーパスから抽出した n-gram頻度データに基づい

てマルコフ連鎖モデルを作り，人工的な文章を合成する手法である．マルコフ連鎖による文

章合成で i番目に出力される語 xの確率は以下の条件付き確率に従う．

P (xi) = P (xi|xi−1, xi−2, . . . , xi−N )

日本語は分かち書きされていないため，日本語の単語単位の n-gram頻度を得る為には前処

理として形態素評価器による分かち書きが必要である．抽出した単語 n-gram頻度データ基

に n階マルコフ連鎖で文章を合成する．以降，マルコフ連鎖により合成された文章をワー

ドサラダと表記し，ワードサラダ合成に用いたマルコフ連鎖の階数を階数 nとする．前述

の様に n-gram 言語モデルでは，n-gram で切り出された語集合での N − 1 番目の語から

N 番目の語を推測する事が可能である．そのため，n階マルコフ連鎖で文章を作るために

は n+ 1-gram頻度データが必要となる．

3. 従来研究12)

3.1 提 案 手 法

提案手法ではコーパスから合成したワードサラダと自然な文をランダムに一つずつ提示

し，設定された閾値以上の精度で「自然」か「合成」かを正しく答えられるかどうかで人と

機械を判別する．h，sをそれぞれ，自然な文の数とワードサラダの数とし，h + sを cと

定義する．自然な文は収集したコーパスから一部の文を利用する．

認証プロセスでは，自然な文とワードサラダとを正しく解答した回数を正解数 kとし，k

が閾値 θ以上ならば CAPTCHA成功とする．業績 1で行った実験では，提案手法はリレー

アタックや総当たり攻撃に対して耐性を持つ事を示した．しかし，CAPTCHAに掛かる時

間は 308秒となり，パフォーマンスは低い事がわかっている．

3.2 評 価 方 法

Xを入力を表す確率変数，Y を出力を表す確率変数，Hを人間による文章，Sをスパム (機械

生成の)文章とすると，自然な文を出題して自然と回答する条件付確率は P (Y = H|X = H)

と表せる．自然な文章とスパム文章を出題する確率 (事前確率)はそれぞれ,

P (X = H) =
h

c

P (X = Y ) =
s

c
= 1− h

c
である．従って，自然な文章とスパム文章の歪みを考慮した CAPTCHA成功率は，これら

の同時確率 P (X,Y )で次のように与えられる．

P (Y = H,X = H) = P (Y = H|X = H)P (X = H)

P (Y = S,X = H) = P (Y = S|X = H)P (X = H)

P (Y = H,X = S) = P (Y = H|X = S)P (X = S)

P (Y = S,X = S) = P (Y = S|X = S)P (X = S)

CAPTCHAの検査に失敗するには，正しい自然な文章をスパムと誤判定することとスパム

文章を自然な文章と誤判定することの 2種類があり，これらをまとめて， CAPTCHA失

敗率 Pq を以下の様に定める．

Pq = P (Y = S,X = H) + P (Y = H,X = S)

ここで，人間がCAPTCHAを試行したのに k < θとなる確率を，人間拒否率 FRR(False

human Rejection Rate)と定める．また，機械による CAPTCHA成功率を Pmとし，機械

による攻撃が k ≥ θを満たす確率である機械受け入れ率を FAR(False machine Acception

Rate)と定める．この時，FRR及び FARは確率 Pq 及び Pm の二項分布で表すことがで

きる．

FRR =

c∑
k=θ

(
c

k

)
Pq

k(1− Pq)
c−k

また，FRR = FARとなる値を EER(Equal Error Rate)とする．
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3.3 過 去 実 験

情報系の学生 7名に対し，1文からなる評価データを h = 5, s = 15の計 15題を提示し，

文章が機械的に合成されたものであるかどうかを判断させ，正答率と解答にかかる時間を計

測した．評価データはコーパスから合成した n = 1のワードサラダと，コーパスからの一

部切抜きである．同一テーマの政治・経済のニュース記事をコーパスとした．

3.4 過去実験:実験結果

過去実験の正答率と応答時間を表 1と表 2にそれぞれ示す．これらの結果から正答率，応

答時間共に最小となるのは n = 1で合成したワードサラダである事が解る．その為，提案

手法で提示するワードサラダは n = 1で合成した物を用いる．

表 1 過去実験:同時に出題する n についての正答率
出題 n = 1 n = 2 n = 3

H 0.91 0.80 0.68

S 0.73 0.62 0.45

表 2 過去実験:同時に出題する n について応答時間 (s)
出題 n = 1 n = 2 n = 3

H 8.05 8.12 7.44

S 6.19 7.75 8.58

3.5 従来研究での評価

実験 1 から得られた文章量が 1 文の時の n = 1 の時の解答の正答率は，条件付確率

P (Yh|X)として表 3の様に与えられた． 従来研究での評価では，機械による攻撃を総当り

表 3 文章量が 1 文の時の n = 1 の時の条件付確率 P (Yh|X)
入力文書 \ 判別文書 Yh = H Yh = S

X = H 0.91 0.09

X = S 0.27 0.73

攻撃と仮定し，その成功率を Pb = 1/2とした．総当り攻撃の受け入れ率を FARb とし，以

下の様に定めた．

FARb =

c∑
k=θ

(
c

k

)
(Pb)

k(1− Pb)
c−k

階数 n = 1, . . . , 3のワードサラダにおいて，閾値 θについての FRRと FARb の関係に

ついて，h = 5, s = 15の場合を図 1に示す．また,h = 5の時の s = 5, 10, 15のそれぞれの

場合において，階数 nについての EERを図 2に示す．
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図 2より，この条件では sの値が大きくなるに連れ EERの値は小さくなる事が伺える．

また,図 1より n = 1,h = 15,s = 5の場合，最も EERに近くなる θの値は θ = 15の時で

ある．sの値を変化させた時の FRRと FARb の関係を図 3に示す．

これより，この条件で提案手法による CAPTCHAを行った場合，FRR及び EERはお
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よそ 3% となる事が予想される．また，過去実験の応答時間の結果から，自然な文章に対し

ての応答時間は 8.05秒であり，合成された文章では 6.19秒である．その為，この条件に於

いて一回の CAPTCHAに掛かる時間は平均で凡そ 151.7秒となる．

4. 実 験 2

4.1 実験 2:実験内容

ワードサラダは機械による自動的な判別が困難であるとされている．機械によるワードサ

ラダ検出の精度を評価する為に，以下の内容の実験を行う．実験 2で利用したニュースサイ

トの政治・経済新着記事のコーパスから，n = 1, 2, 3のワードサラダと自然な文についてそ

れぞれ 300文を出力し，MicrosoftWord2007による文章校正を適用する．文中に校正箇所

が示された文を検出が行われたと物して，その割合を計測した．

4.2 実験 2:実験結果

実験 2で得られた文章校正が行われた割合を表 4に示す．実験では n = 1の時のみ，300

表 4 実験 2:文章校正が行われた割合
n = 1 n = 2 n = 3 自然な文
0.24 0 0 0

件中 72件，即ち 24%の割合で文章校正が行われた．n = 1のワードサラダに置いて，校

正が行われた文と行われなかった例をそれぞれ表 5に示す．検出が行われた例では，入力ミ

スと判断され校正が行われた．検出が行われなかった例では，文の意味は支離滅裂だが校正

は行われていない．

表 5 ワードサラダに対する文章校正の例
校正が行われた

第二次世界における影響力は、各国の影響力を樹立して
いったの クリストファー・検閲等から遠洋捕鯨が

民間に送られてさらに各地から購入した。

校正が行われない
ラク・オバマ大統領の紛争や国民に対して
政治的に殆ど被害を謳歌している。

4.3 評 価 2

評価 2では，文章校正による検出を用いた攻撃を行われた場合の提案手法の精度につい

て検討する．提案方式について，一つの文について文章校正が行われる事象をW と定義し，

その確率を P (W )とする．ここで，P (W )は同時確率として以下の様に表せる．

P (W ) = P (W,X = S) + P (W,X = H)

この同時確率は，同時確率の定義に従い，条件付き確率として以下の様に求められる．

P (W ) = P (W |X = S)P (X = S) + P (W |X = H)P (X = H)

この時，文章校正が行われた文の入力がスパムである確率は，条件付き確率で以下の様に求

められる．

P (X = S|W ) =
P (W |X = S)P (X = S)

P (W )
同様に校正が行われなかった際の入力が自然な文である確率は以下の様になる．

P (X = H|W ) =
P (W |X = H)P (X = H)

P (W )
従って，機械は表 6に示す文章校正を用いた検出によるスパム判定機を得る． この判定機

表 6 文章校正を用いた検出によるスパム判定機の一般式
検出 \ 入力文書 X = H X = S

W P (X = H|W ) P (X = S|W )

W P (X = H|W ) P (X = S|W )
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を用いた場合に置ける機械の解答のアルゴリズムは以下の式で表せる．

Yw =


S if W = true with prob.P (X = S|W )

H else if with prob.P (X = H|W )

S else if W = false with prob.P (X = S|W )

H else with prob.P (X = H|W )

この判定機による判定が実際に成功する確率は，それぞれの同時確率で P (Yw = S,X = S)

と P (Yw = H,X = H)の二種類であり，これらは，条件付き確率として以下の様に求めた．

P (Yw = S|X = S) = P (Yw = S|W )P (W |X = S) + P (Yw = S|W )P (W |X = S)

P (Yw = H|X = H) = P (Yw = H|W )P (W |X = H) + P (Yw = H|W )P (W |X = H)

実験 2の結果より，Microsoft Wordによる文章校正を 1文ずつ行った際に文章構成が行

われる確率は，条件付確率として以下の様に与えられる．

P (W |X = S) = 0.24

P (W |X = H) = 0

これより，提案手法において 1題あたりに校正が行われる確率はP (W ) = 0.06, P (W ) = 0.94

となる．また，過去研究と同じ条件である s = 15, h = 5 で提案手法を行った場合，自

然な文 H が出題される確率は P (X = H) = 0.75，不自然な文 S が出題される確率は

P (X = S) = 0.25となる．この時，スパム判定機を用いた攻撃では，機械は文章校正によ

る検出が行われれば必ず「不自然」であると解答し，そうで無い場合は 60%の確率で自然

を，40%の確率で不自然を選択する．この「自然」「不自然」の選択は機械による出力がそ

れぞれ Yw = H，Yw = S となる事を表す．これらを基に，機械による攻撃の成功率は条件

付確率 P (Yw|X)として表 7の様に求められた． この機械による攻撃の成功確率を Pw と

表 7 判定機を用いた機械による条件付確率 P (Yw|X)
入力文書 \ 判別文書 Yw = H Yw = S

X = H 0.798 0.202

X = S 0.394 0.606

し，この判定器を用いた機械受け入れ率 FARw を以下の様に定義する．

FARw =

s∑
k=θ

(
s

k

)
(Pw)

s−k(1− Pw)
k

P (X = S)と P (X = Y )の歪みを考慮すると，Pw = 0.697となる．以上の値を用いて，従

来研究での評価との比較を行う．

従来研究での評価の結果で使用した条件である，提案方式による CAPTCHAの問題とし

て提示する文章量が 1文の時，n = 1, s = 5, h = 15, c = 20の場合に於いて，正解数 k の

閾値 θ についての FARw，FARb と FRRを図 4に，FRRについての FARb,FARw を

図 5にそれぞれ示す．
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以上の評価より，評価 3と同様の n = 1, s = 5, h = 15, c = 20の条件で提案方式を行

い，機械により文章校正ツールを用いた検出が行われた時，EERは 23%程度となり，閾値

θ = 17の時 FRR = 24%, FARw = 22%となる事が予想される．

4.4 評 価 3

評価 2では，自然な文と不自然な文の出題数の偏りも精度の低下を招く大きな要因となっ

た．その為，CAPTCHAとして提示するの自然な文と不自然な文の出題数はあまり偏らな

い事が望ましいと考えられる．c = 20の時，sと hの値の割合についての機械の正答率 Pw

と Pr を図 6に示す． 図 6より，Pw が最小になるのは sと hが同数の場合ではなく，sと
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図 6 s/c についての機械の正答率

hの割合が 4.5 : 5.5の時である事が分かる．人間の一題辺りの CAPTCHA失敗率 Pq も問

題に含まれるスパムの割合により変化する為，より適切な条件を求める．

c = 20 の時，s = 9, 10, 11 のそれぞれの場合についての FRR と FARw の関係を図 7

に示す． 図 7 より，c = 20 の場合では s = 9 の時に EER が最低値となった．この時の

EERは 15%程度となり，評価 2の結果よりもおよそ 8%改善された．

5. 提案方式の他言語への適用

マルコフ連鎖を用いて合成されるワードサラダは，コーパスについて，形態素同士の繋が

りの確率情報しか必要としない．よって，ワードサラダを用いた提案方式によるCAPTCHA

は他言語にも適用可能であると考えられる．以下の実験で提案手法の他言語への適用可能性
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図 7 スパムの割合による ERR の変化

を検証する．

5.1 実 験 3

ワードサラダが適用可能である言語の条件を求める為，以下の実験を行った．日本人学生

3名，英語，中国語，タイ語を母国語とする学生それぞれ 1名に対し各言語の評価データを

提示し，正答率を計測した．評価データは，文章の意味を揃える為にWikipediaのアメリ

カ合衆国の記事の本文から抽出し合成した．全てのコーパスについて，ワードサラダが明ら

かに不自然になりすぎる要因である為，括弧表記を全て削除した．形態素解析器にはそれぞ

れ，日本語はMeCab，中国語は ICATALSを用いた．英語はスペースのみで分かち書きを

行い，タイ語はネイティブによる手作業で単語単位に分割を行った．実験で使用した問題と

して提示した文は以下の様な物である．タイ語，中国語については文字コードの関係上画像

で示す．

日本語

S(n = 1)

朝鮮戦争が積極的に起こる第二次世界大戦が完全にはニューヨークに発効されて構成さ

れ、自由のコントラ支援した。

S(n = 3)

大戦以前は非戦争時には GDPに対する軍事費の比率が低い国だったが、大量破壊兵器

は見つからず石油を狙った侵略行為と批判する声があがった。
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H

後にアメリカ人は「明白な天命」をスローガンに奥地への開拓を進め、たとえ貧民でも

自らの労働で土地を得て豊かな暮らしを手に出来るという文化を形成して「自由と民主

主義」理念の源流を形作っていった。

英語

S(n = 1)

With the vast bulk of Englishmen and the Louisiana territory separated from the

Southwest, which states were organized on September 17, the 100 th century, has

been described.

S(n = 3)

In 1507, German cartographer Martin Waldseemuller produced a world map on

which he named lands of the Western Hemisphere America after Italian explorer

and cartographer Amerigo Vespucci.

H

The United States of Americasis a federal constitutional republic comprising fifty

states and a federal district.

図 8 実験 6. 中国語についての例題

5.2 実 験 結 果

実験 2の結果を表 8に示す．結果から，各言語とも階数 nの値が低い時にスパム文書に

対し不自然であると感じる割合は高くなった．タイ語については，全ての場合で不自然であ

図 9 実験 6. タイ語についての例題

るという結果になった．

6. 考 察

安全性に対する評価では，完全な総当り攻撃を想定した場合と比較して, 文章公正ツー

ルを利用した攻撃を想定した場合の EER はおよそ 12%増加し 15%となった．この値は
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表 8 実験 3:各言語毎の不自然な文の判別精度
Language n = 1 n = 2 n = 3 Natural

Japanese 0.87 0.47 0.20 0.90

English 1.0 0.8 0.6 0.7

Chinese 1.0 0.8 0.5 0.7

Thai 1.0 1.0 0.8 0.6

CAPTCHAの精度としては充分な値ではあるが, 提案手法は応答時間を基準とするパフォー

マンスには優れていない為，ユーザビリティの向上に向けて更なる改善が求められる．今回

はワードサラダの検出をMicrosoftWordにより行ったが，ワードサラダのフィルタリング

に用いる手法を利用した検出を行う事も可能であると推察される．この様な様々な攻撃方法

を想定する事により，従来の CAPTCHAと同様に機械による攻撃に弱いと判断された提示

問題を除外する事で精度の向上を図る事が出来る．

実験 2の結果では,タイ語のみ全ての場合で不自然であるという結果になった．この原因

は形態素解析を手動で行った為であると考えられるが，タイ語には文末の記号が存在せず，

更に分かち書きされていない言語であり，形態素解析は困難な言語である．日本語，中国

語，英語については各言語とも同じ様な振る舞いをする結果が得られた．各々文法規則や分

かち書きの有無等大きく異なる言語である為，適切な形態素解析さえ行えれば提案手法は他

言語にも適用可能であると考えられる．

7. 結 論

本稿では，合成された文章の不自然さを利用した CAPTCHAについて更なる安全性評価

を行い，提案手法の改善を検討した．また，提案手法の日本語以外の適用について検討し，

適切な形態素解析がその条件であると言う見込みを得た．問題提示方法や文章合成手法の調

整によるパフォーマンスの向上と，他言語への適用についての再実験を今後の課題とする．
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